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1. Justificacion

La Maestria en Ciberseguridad y
~ Hacking Etico se presenta como una

respuesta a la creciente demanda de

expertos en la proteccién de
| informacién en el ambito digital. En
.' un mundo donde las amenazas
cibernéticas son cada vez mas
sofisticadas y frecuentes, |a
necesidad de profesionales
capacitados en ciberseguridad nunca
ha sido tan urgente. Esta maestria te
ofrece una formacion integral que
abarca desde el hacking éticoy la
ingenieria inversa hasta el peritaje
informatico forense vy la
ciberseguridad en tecnologias
emergentes como el loT y el cloud
computing. Aprenderas a identificar
vulnerabilidades, realizar analisis
forenses, y proteger redes
informaticas mediante protocolos
avanzados, habilidades que son
altamente demandadas en el
mercado laboral actual.




2. Competencias basicas

Habilidades:

e Aplica técnicas de hacking ético para evaluary
mejorar la seguridad de sistemas y redes,
asegurando su integridad en un entorno
digital.

e Desarrolla herramientas en Python para el
andlisis forense, facilitando la identificacion de
vulnerabilidades en sistemas informaticos.

e Implementa medidas de proteccion en redes
mediante el uso de sistemas de deteccidony
prevencion de intrusiones (IDS/IPS) para
garantizar comunicaciones seguras.

e Configuray gestiona redes privadas virtuales
(VPN) para proteger las comunicaciones en un
entorno corporativo.

e Integra bases de datos SQL y NoSQL para
optimizar el almacenamiento y recuperacion
de informacion en aplicaciones de
ciberseguridad.

e Utiliza herramientas OSINT para la obtencion
de datos relevantes en investigaciones de

seguridad cibernética.



Actitudes:

e Valora criticamente la ética en el uso de
herramientas de hacking, promoviendo
practicas responsables y legales en
ciberseguridad.

e Demuestra un compromiso con la actualizacion
continua de conocimientos en ciberseguridad
para adaptarse a las nuevas amenazas y
tecnologias.

e Fomenta una cultura de seguridad y privacidad
en el entorno digital, respetando los derechos
fundamentales y valores democraticos.

e Colabora eficazmente en equipos
multidisciplinarios para abordar problemas
complejos de ciberseguridad.

e Actua con diligencia y responsabilidad en la
investigacion de cibercrimenes, asegurando el

respeto a la legalidad y la justicia.

e Promueve practicas de accesibilidad y equidad
en el desarrollo de soluciones tecnolégicas,
garantizando la inclusién de personas con

discapacidad.



Conocimientos:

e Comprende los principios de la criptografia y su
aplicacién en la proteccidon de datos en

entornos digitales.

e Analiza las arquitecturas de redes y los
protocolos de comunicacion para identificar
posibles vulnerabilidades y mejorar la
seguridad.

e |dentifica los tipos de cibercriminalidad y sus
implicaciones legales para desarrollar
estrategias de prevencién y respuesta.

e Entiende los conceptos avanzados de cloud
computing y evaluar la seguridad y el
cumplimiento normativo en la nube.

e Explora las tecnologias aplicadas al Internet de
las Cosas (loT) y su impacto en la seguridad de
los dispositivos conectados.

e Examina los fundamentos de la informatica y
electrdnica forense para la recoleccion y

analisis de evidencia digital en investigaciones.



3. A quién va dirigido

La Maestria en Ciberseguridad y
Hacking Etico esta dirigida a
profesionales del sector tecnoldgico
que buscan profundizar en areas
avanzadas como el hacking ético, la
ciberseguridad en IoT y edge
computing, y el analisis forense.
Ideal para quienes desean actualizar
sus habilidades en proteccion de
redes, cibercrimen y seguridad en la
era de la industria 4.0.




4. Para qué te prepara

La Maestria en Ciberseguridad y l

Hacking Etico te prepara para
enfrentar los desafios de la
ciberseguridad moderna. Aprenderas
a realizar hacking ético,
implementando estrategias en
sistemas, redes y aplicaciones web, y
a utilizar herramientas de cracking.
Desarrollaras habilidades en peritaje
informatico forense, analizando
datos y gestionando ciberincidentes.
También te capacitaras en
ciberseguridad para dispositivos loT y
edge computing.



5. Salidas laborales

Las salidas laborales de la Maestria
en Ciberseguridad y Hacking Etico
son variadas y altamente
demandadas, dado el incremento de
las amenazas digitales en todos los
sectores. Entre ellas, destacan roles
como analista de ciberamenazas en
centros de operaciones de seguridad,
o especialista en hacking ético,
liderando iniciativas en
organizaciones de diversa indole.



6. Indice desglosado

PREVIZR TREMESTRE
1. Hacking Etico, Cracking e Ingenieria Inversa
2. Metodologia de la Investigacion
SEIGUNDO TREMESTRE
3. Ciberinvestigacion y Seguridad Digital
4. Tecnologias Aplicadas a Internet de las Cosas (I10T)
TERCER TREAVIEISTRE]
5. Redes Informaticas: Arquitectura, Protocolos y Ciberseguridad
6. Bases de datos SQL y NOSQL
CUARTO TREMIESTRE
7. Seguridad en Entornos Cloud
8. Herramientas de Ciberseguridad OSINT
QUENTO TREVIEISTRE
9. PYTHON: Desarrollo de Aplicaciones Hacking & Forensic
10. Cibercrimen
SEIXTO TREAMIGISTRE]
11. Proyecto Final



7. Duracion

La duracidn de la Maestria en Ciberseguridad y Hacking Etico es la

siguiente:
1 H i D i0
Trimestre Asignatura Créditos e UEE LI (T
(en horas) meses)
Hacking E.tIC,O, Cracking e 5 125 Mes y medio
. Ingenieria Inversa
Primer
trimestre Metodologia de |
etodo .ogla. ) ela 5 125 Mes y medio
Investigacion
Clberm\'/estlga!u'on Y 5 125 Mes y medio
Seguridad Digital
Segundo
trimestre T logias Aplicad
ecnologias Aplicadas a .
12 M
Internet de las Cosas (I0T) > > esy medio
Redes Informaticas:
Arquitectura, Protocolos y 5 125 Mes y medio
Tercer Ciberseguridad
trimestre
Bases de datos SQL y .
NOSQL 5 125 Mes y medio
Seguridad en Entornos 5 125 Mes y medio
Cloud
Cuarto
trimestre H entas d
erramientas de .
Ciberseguridad OSINT > 125 Mes y medio
PYTHON: Desarrollo de
Aplicaciones Hacking & 5 125 Mes y medio
Quinto Forensic
trimestre
Cibercrimen 5 125 Mes y medio
Sexto trimestre Proyecto Final 10 250 Mes y medio
Total de la Maestria 60 1500 18 meses




8. Metodologia de ense

aprendizaje

T

Cada una de las asignaturas se ha
disenado de forma especifica,
planificando unos objetivos y criterios de
evaluacion determinados, asi como una
serie de tareas, actividades individuales y
aplicaciones practicas basados en
distintas técnicas metodoldgicas.
Ademas, se propone una temporalizacion
para el estudio de los materialesy la
realizacion de las actividades.

La metodologia de evaluacion empleada
tendra en cuenta los siguientes aspectos:

e La participacion del alumnado a lo
largo del curso: asistencia al
campus, estudio del contenido
didactico, etc.

e Elgrado de correccién en la
resolucion de los casos practicos
propuestos.

e La puntuacién obtenida en los

ejercicios de evaluacion.

Al final de cada unidad didactica el
alumnado cuenta con una serie de
autoevaluaciones, ademads de un examen
final que abarca la totalidad tematicay
gue deberd cumplimentarse de manera
obligatoria.



9. Sistema de evaluacion

El sistema de evaluacion que seguir
es ir avanzando a lo largo del
itinerario de aprendizaje online, que
cuenta con una serie de unidades
didacticas y ejercicios. Para su
evaluacion, el alumnado debera
completar todos los ejercicios y
actividades propuestas en el curso.

Los criterios de evaluacion seran los
siguientes:

e Porcentaje de lecciones
superadas: 100 %

e Nota minima media de
autoevaluaciones: 5

e Porcentaje minimo de
examenes superados: 100 %

e Nota minima media de

examenes: 5

La calificacidn final se ponderara de
la siguiente forma:

e Autoevaluaciones: 50 %

e Examen: 50 %



10. Proyecto final

El Proyecto Final (PF) es una de las partes
mas importantes de la Maestria en
Ciberseguridad y Hacking Etico ya que
permite al alumnado disponer de cierta
autonomia y poner en practica los
conocimientos que ha adquirido durante
la formacion. Del mismo modo, les
permite familiarizarse con el proceso de
escritura cientifica.

La labor del/la tutor/a del proyecto
consiste en orientar al alumnado sobre
los posibles temas que pueden ser
adecuados para la realizacion del
proyecto, asi como su abordajey
planteamiento.

El alumnado dispone de tres correcciones
previas a la subida del manuscrito
definitivo al buzdn. En estas se revisaran
el lenguaje y estilo, la correcta
presentacion de acuerdo con los criterios
de formato y forma, el uso adecuado de
las citas y referencias, asi como de la
calidad y profundidad del contenido
plasmado.
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